
【2024 年国家网络安全宣传周】网络安全为人民，

网络安全靠人民 

 

 

2024 年是习近平总书记提出网络强国战略目标 10 周年，今年国家网络安全宣传周活动

将于 9 月 9 日-9 月 15 日举办，学习网络安全重要法律法规，有效提升网络安全意识和防护

技能。今年的国家网络安全宣传周主题是“网络安全为人民，网络安全靠人民”，下面我们

来看看国家网络安全教育的相关知识吧！ 

 

一、 网络安全重要法律法规 

（1）《中华人民共和国网络安全法》 

《中华人民共和国网络安全法》由中华人民共和国第十二届全国人民代表大会常务委员会第

二十四次会议于 2016 年 11 月 7 日表决通过，自 2017 年 6 月 1 日起施行。该法是中国第一

部全面规范网络空间安全管理方面问题的基础性法律，是中国网络空间法治的重要里程碑。 

 

 关于网络安全 

网络安全是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏、非法使用以及意

外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的

能力。 

 

（2）《中华人民共和国数据安全法》 

《中华人民共和国数据安全法》由中华人民共和国第十三届全国人民代表大会常务委员会第

二十九次会议于 2021 年 6 月 10 日表决通过，自 2021 年 9 月 1 日起施行。该法作为我国关

于数据安全的首部法律，是数据领域的基础性法律，也是国家安全领域的一部重要法律，标

志我国在数据安全领域有法可依，为各行业数据安全提供监管依据。 

 

（3）《中华人民共和国个人信息保护法》 

《中华人民共和国个人信息保护法》由中华人民共和国第十三届全国人民代表大会常务委员

会第三十次会议于 2021 年 8 月 20 日表决通过，自 2021 年 11 月 1 日起施行。在有关法律

的基础上，该法进一步细化、完善个人信息保护应遵循的原则和个人信息处理规则，明确个

人信息处理活动中的权利义务边界，健全个人信息保护工作体制机制。 

 

（4）《关键信息基础设施安全保护条例》 



《关键信息基础设施安全保护条例》由国务院于 2021 年 8 月 17 日正式发布，自 2021 年 9

月 1 日起施行。该条例是在《网络安全法》框架下全面规范关键信息基础设施安全保护的基

础性法规，是加强网络安全领域立法、完善网络安全保护法律法规体系的重要举措，是依法

治理关键信息基础设施的纲领性文件之一，是化解关键信息基础设施安全风险的法律法规重

器和重要里程碑。 

 

 

二、 个人信息保护 

（1）敏感个人信息 

敏感个人信息指一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财

产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、

行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。 

 

（2）信息泄露途径 

 随意处置快递单、车票、购物小票等具有姓名、电话、住址、身份证号、银行卡卡号、

消费记录等敏感信息； 

 在使用微信、群聊、贴吧、论坛等的过程中无意间泄露姓名、身份证号、职务、工作单

位和住址等真实信息； 

 无意间点击不明来历的钓鱼邮件、链接，下载不明来历的软件从而使得电子设备被恶意

攻击，最终导致设备内个人信息泄露； 

 黑客等不法分子通过攻击存储有个人敏感信息的数据库，从而导致个人信息泄露。 

 



 

 

 

三、 电信诈骗案例剖析 

（1）冒充银行客服类诈骗 

违法人员通过非法手段获取受害人信息，冒充银行客服人员，发送虚假的银行卡查询链

接，要求被害人填写个人信息、银行卡卡号及密码并引诱被害人告知银行短信验证码，从

而划走资金，导致被害人财产损失。 



 
 

 

（2）“AI换脸”类诈骗 

不法分子利用深度学习算法精准识别视频中的人脸图像，并将人脸特征与目标人脸图像进行

匹配、替换、融合，最后通过图像与音频合成的方式生成逼真度较高的虚假换脸视频冒充他

人进行诈骗活动。 

 



（3）虚假投资理财类诈骗 

不法分子制作虚假的网络投资理财平台，通过多种渠道引诱受害人到平台进行投资，刚开始

以少数收益吸引受害人投资，在受害人加大投入后通过平台后台控制涨跌，假装钱财全部亏

空等手段实施诈骗。 

 

 

（4）防范电信诈骗小知识 

 



 
 

 

 

文章来源：中国人民银行《2024 年金融网络安全宣传手册》。风险提示：本文仅以投资者教育为目的，不构

成任何投资建议。基金有风险，投资需谨慎，详情请阅基金法律文件。 


